LINEAMIENTOS DE TECNOLOGIAS DE INFORMACION DE LA
ACADEMIA METROPOLITANA DE SEGURIDAD PUBLICA DE LEON, GUANAJUATO.

Capitulo |
Disposiciones Generales

Objeto de los Lineamientos
Articulo 1.- Los presentes lineamientos tienen por objeto establecer las politicas en materia de
tecnologias de informacién de la Academia Metropolitana de Seguridad Publica de Leén,
Guanajuato, salvaguardando la seguridad de la informacion.

Ambito de aplicacién
Articulo 2.- Los presentes lineamientos aplican para aquellas personas que integran la Academia
Metropolitana de Seguridad Publica de Leon, Guanajuato.

Glosario de términos
Articulo 3.- Para efectos de los presentes lineamientos, se entendera por:

. Academia: Academia Metropolitana de Seguridad Pblica de Ledn, Guanajuato;

1. Bienes: Hardware y software de tecnologias de la informacion de la Academia;

L. Clave: Es la contrasefia de acceso que las personas definen para hacer uso de los
bienes de tecnologias de la informacion:

v, Informacién: Es todo documento digital, electrénico o informatico que conforme a la
Ley de Transparencia y Acceso a la Informacion Publica para el Estado de Guanajuato
se genere, obtenga, adquiera, transforme o posean referentes a los expedientes
reportes, estudios, actas, resoluciones, oficios, correspondencia, acuerdos, directiva
directrices, circulares, contratos, convenios, instructivos, notas, memorandos,
estadisticas o bien, cualquier otro registro que contenga el ejercicio de las facultades o
la actividad, sin importar su fuente o fecha de elaboracion.

V. Hardware: Es la parte fisica de un equipo de computo o sistema informatico, esta ’_%__,
formado por los componentes eléctricos, electronicos, electromecanicos y mecanicos,
tales como circuitos de cables y circuitos de luz, placas, utensilios, cadenas y cualquier
otro material, en estado fisico, que sea necesario para hacer que el equipo funcione;

VI.  0IC: Organo Interno de Control:

VIL. Plataformas de Colaboracién: Servicio utilizado por la Academia para el intercambio
de mensajes digitales a través de la red basado en estandares tecnolégicos, en el que
las personas usuarias estan identificadas con una direccién especifica, con
funcionalidades adicionales que facilitan el intercambio de informacion para llevar a
cabo procesos colaborativos como captura, actualizacion y consulta de registros,
agendas, documentos en linea, y otras herramientas de ofimatica.

VIIl.  Sites: Espacio para albergar el equipo de telecomunicaciones que debe ser capaz de _
soportar los equipos, terminaciones de cable y cableado de interconexion asociado, -
con un sistema de proteccién contra incendios, control de temperatura, monitoreo %
ambiental, respaldo de alimentacion eléctrica, sistema de tierra fisica y accesd

1

restringido.

IX. Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en una computadora:

X. T.1.: Area de tecnologias de la informacion.

XI. TIC: Tecnologias de Informacién y Comunicacion, son las herramientas tecnologicas
materiales e inmateriales para administrar, transmitir, compartir y procesar informacion;

XIl. Usuarios: Personal de la Academia, con autorizacién para el uso de los equipos de

computo y software. {
Capitulo Il
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Del Uso y Aprovechamiento de las Tecnologias de la Informacién

Responsabilidad de las Personas Usuarias
Articulo 4.- Es responsabilidad de los usuarios utilizar adecuadamente los bienes, asi como
seguir los procedimientos previamente establecidos.

Articulo 5.- Es obligacion de Tl informar a la Direccién General de cualquier incumplimiento a los
presentes lineamientos.

Instalacién de Software o Hardware
Articulo 6.- Queda prohibido a los usuarios instalar cualquier tipo de Software diferente al ya
existente en los Bienes.

Articulo 7.- Sélo el personal de Tl se encuentra autorizado a instalar software en los equipos de
computo propiedad de la Academia.

Articulo 8.- Sélo el personal autorizado por Tl estard facultado para abrir los gabinetes o
carcasas, quitar o poner componentes de hardware y en general hacer cualquier tipo de

reparacion a los mismos (siempre y cuando no estén en periodo de garantia). /,,/

~ <
Uso de Bienes y Servicios de TIC ajenos a la Administracién Pt’lbl,i’é/a
Articulo 9.- Los Usuarios podran hacer uso de hardware y software, asi como de los Servicio de
TIC ajenos a la Academia para el desempefio de sus funciones siempre que se apeguen a los
presentes lineamientos. h

Fondos de pantalla
Articulo 10.- Las Personas Usuarias deberéan establecer y mantener como fondo de pantalla de
los bienes asignados la imagen institucional que defina la Direccién Administrativa.

Antivirus
Articulo 11.- Todos los equipos de computo deberan tener instalado un software antivirus,
actualizado, con licencia de uso o en su defecto uno de distribucién libre y gratuita, a fin de
proteger al equipo de programas maliciosos.

Actualizaciones de software
Articulo 12.- Los usuarios deberan permitir la actualizacién de los parches de seguridad del
sistema operativo y las aplicaciones instaladas en los bienes asignados.

Configuraciones de Software o Hardware
Articulo 13.- Los usuarios no deben cambiar la configuracion de los sistemas de seguridad, tales
como antivirus, firewall, configuracion de red, politicas de seguridad, entre otros.

Movimientos de Bienes
Articulo 14.- Los movimientos y cambios de los equipos de computo y periféricos sélo podran ser
realizados por el personal de Tl, posterior a ello y en caso de que sea necesario un cambio en los
bienes asignados para el cumplimiento de las atribuciones establecidas, los usuarios deberan
notificarlo por escrito al area de TI.

Articulo 15.- El area de Tl revisara que antes de reasignar los equipos, no contengan Informacion
de usuarios anteriores.

Articulo 16.- Para solicitar préstamo de equipos informaticos, asignados al area de TI, se debera
notificar previamente por escrito, firmado por el Director de Area.
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Articulo 17.- Para trasladar bienes informaticos fuera de las instalaciones de Ia Academia ya sea

por uso o reparacion, se debe utilizar el formato “resguardo temporal’, entregando original al area
de TI.

Mantenimiento de los Bienes
Articulo 18.- Los usuarios deberan informar al area de Tl de las fallas que presenten los bienes
asignados, notificando mediante correo electrénico para su atencidn correspondiente.

Dafos a los Bienes
Articulo 19.- Cuando exista algln incidente como robo, extravio o dafio fisico de los bienes
informaticos, el usuario debera dar aviso de inmediato a la Direccién Administrativa con copia al
area de TI, adjuntando un parte informativo.

Revisidén de los Bienes
Articulo 20.- El personal de Tl tendra la facultad de revisar en cualguier momento el correcto uso
y funcionamiento de los bienes asignados a los usuarios, debiendo comunicar al superior
jerarquico de las observaciones encontradas, asi mismo en informe mensual al Director de area
para su conocimiento.

Uso de los Bienes
Articulo 21.- Los bienes deberan contener aplicaciones, bases de datos e Informacién en general
relacionada con las atribuciones propias de la Academia, no esta permitido a los usuarios hacer
uso de los mismos para fines distintos a las actividades relacionadas con su trabajo y
encomendadas por su superior jerarquico.

Sites y servidores
Articulo 22.- Sélo personal autorizado por el area de Tl podra ingresar a los Sites de la Academia.

Articulo 23.- Sélo personal autorizado por el area de Tl realizara la administracion de |
servidores.

Articulo 24.- Los servidores deberan contener aplicaciones, bases de datos e Informacion
general relacionada con las actividades propias de la Academia.

Publicaciones
Articulo 25.- Para la publicacién de cualquier documento digital, en la pagina oficial y redes

sociales pertenecientes a la Academia, se debera requerir la autorizacion previa por la Direccion
General.

Capitulo llI

De la Adquisicién o Contratacién de Bienes y Servicios de TIC

Autorizacién para la adquisicién de equipo de cémputo, software y telecomunicaciones
Articulo 26.- La adquisicién de Bienes se sujetard a lo establecido en los Criterios derfx,-f
Racionalidad, Austeridad y Disciplina Presupuestal para el Ejercicio Fiscal de la Academia. S
i

Validacién para adquirir Bienes y Servicios de TIC <
Articulo 27.- Toda adquisicion o contratacién de Bienes y Servicios de TIC, independientemente

de la partida presupuestal en que se cargue, debera contar previamente con la validacién técnica
del area de TI.
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Desarrollo interno o externo de aplicaciones
Articulo 28.- El area de Tl validara el desarrollo interno o externo de aplicaciones, asi como las
funcionalidades y médulos que se incorporen a la(s) Plataforma(s) de Colaboracion.

Capitulo IV
De las Redes y Telecomunicaciones

Red de Telecomunicaciones
Articulo 29.- El area de Tl es la responsable de proporcionar los servicios basicos de conectividad
a la red de telecomunicaciones de la Academia correspondiente a internet, enlaces vy
direccionamiento de red.

Cableados y centros de datos de redes locales
Articulo 30.- Los cableados de redes locales de la Academia deberan cumplir con las normas y

estandares internacionales en la materia que garanticen la calidad de los servicios
proporcionados.

Rango de direcciones
Articulo 31.- El area de T| administrara el rango de direcciones IP. |

Capitulo V
Del Servicio de Internet y Correo Electrénico

Servicio de internet
Articulo 32.- Los usuarios que hagan uso del servicio de internet deberan abstenerse de realizar i
cualquier actividad que a continuacién se describe:
I.  Compartir o divulgar cuentas de usuarios, claves de acceso, configuraciones de las TIC's e
informacion de la Academia que no esté relacionada con las atribuciones conferidas.
Il.  Compartir o divulgar datos personales que contravengan las disposiciones previstas en O,
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado
de Guanajuato.
lll.  Obtener de internet cualquier material que contravenga la Ley Federal del Derecho de \
Autor.
IV.  Ingresar, consultar, enviar o promover material que no estén relacionados con las
atribuciones propias de la Academia. E}(
Articulo 33.- Los usuarios que requieran servicio de internet en sus equipos personales (celular, )
laptop o tableta) que por motivo de sus funciones asi lo requiera, deberan solicitarlo mediante
escrito firmado por su superior, en el que manifieste la necesidad por la cual se requiere el
servicio.

Correo Institucional
Articulo 34.- La peticién para generar un correo institucional, debera ser solicitada por el personal
autorizado de la Direccién Administrativa y tramitada por Tl de la Academia.

Articulo 35.- Es obligacion de los usuarios mantener una estructura de sus archivos digitales para
su mejor localizacion y su respaldo periédico.
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Capitulo VI
Del Uso de los Servicios de Redes Sociales

Del acceso a las redes sociales
Articulo 36.- Los titulares de las Areas de la Academia podran solicitar para el cumplimiento de
las atribuciones del personal a su cargo el acceso a las redes sociales.

Redes sociales y pagina web
Articulo 37.- La informacién que se transmita en las cuentas oficiales de las redes sociales para
la conduccion de las politicas de comunicacién social y divulgacién, seran autorizadas por el titular
de la ACADEMIA, quién podra delegar la administracion de las mismas.

Articulo 38.- Toda publicacién generada o procesada en medios sociales debera cumplir la
normatividad vigente para la proteccion del derecho de autor y propiedad intelectual; asi como la
proteccién de datos personales.

Capitulo VIl
De los Portales y Paginas en Internet

Dominio oficial de las paginas web
Articulo 39.- El dominio oficial de la pagina «web» de la Academia es: << amsplg.gob.mx>>.

Imagen y contenido de pagina en internet
Articulo 40.- La imagen y contenido de las publicaciones en el sitio web sera aprobado por el
titular de la Academia.

Capitulo VIII
De la Seguridad de la Informacién

Cuentas y claves de Personas Usuarias ,,J/

Articulo 41.- El area de Tl administrara las cuentas de la los usuarios, realizando movimientos de
alta, baja o cambio de accesos y/o permisos para utilizar las TIC's de la Academia.

Articulo 42.- El uso de la cuenta y clave de acceso es responsabilidad exclusiva de los usuarios a
quienes se les asigna.

Articulo 43.- Las claves de los usuarios son confidenciales, personales e intransferibles.

Articulo 44.- Todos los bienes informaticos deberan contar con clave de acceso, siempre vy
cuando la configuracién lo pemita.

Cambio en el estatus y nivel de acceso
Articulo 45.- Es responsabilidad de las diversas Areas de la Academia notificar al area de Tl de o

cualquier movimiento que implique un cambio en la cuenta y nivel de acceso de los usuarios a su K

cargo. 1;’,,
Respaldo de la Informacién

Articulo 46.- Es obligacién de los usuarios el respaldo periodico de su Informacion, misma que en

caso de ameritarse, debe formar parte del proceso de Entrega Recepcion prevista en el articulo 32

de la Ley de Responsabilidades Administrativas para el Estado de Guanajuato.
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Articulo 47.- El area de Tl es responsable de hacer los respaldos de las bases de datos de los
sistemas informaticos de la Academia. La periodicidad y medios de almacenamiento dependeran
del tipo de Informacién y ciclo de actualizacion.

Articulo 48.- El area de Tl puede realizar en cualquier momento el respaldo de la Informacion
contenida en los bienes asignados a los usuarios para el cumplimiento de las atribuciones
establecidas en la Ley.

Articulo 49.- El area de Tl determinara los medios Yy proporcionara la asesoria para poder hacer
los respaldos de la Informacion generada por los usuarios.

Veracidad de la Informacién
Articulo 50.- Los usuarios son responsables de la generacion, modificacién, uso y cuidado de la
Informacion producida en el cumplimiento de las atribuciones establecidas en la Ley.

Tratamiento de la Informacion
Articulo 51.- Conforme a lo establecido en el articulo 49 fraccion V de la Ley de
Responsabilidades Administrativas para el Estado de Guanajuato los usuarios deben registrar,
integrar, custodiar y cuidar la documentacién e Informacion que, por razén de su empleo, cargo o
comisién, tengan bajo su responsabilidad e impedir o evitar su uso, divulgacion, sustraccion,
destruccion, ocultamiento o inutilizacién indebidos.

Articulo 52.- La Informacion sobre personas de la que tengan conocimiento los usuarios sefa
tratada de conformidad a lo previsto en los articulos 5, 8, 9, 19 fracciones || y IX, 46 y 50 de la Le
de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de
Guanajuato.

TRANSITORIOS

Articulo 1.- Los presentes Lineamientos entraran en vigor a partir de la fecha de su firma y
publicacién en la pagina oficial de la Academia. \<

Articulo 2. Cualquier situacién no prevista en los presentes lineamientos sera resuelta por el
director de la Academia.

Dado en la sede de la Academia Metropglitana de Seguridad Publica de Ledn, Guanajuato el dia
02 de septiembre de 2021 en la ciudad de Ledn, uanajuato.

\‘-
\

SHMAESTRO FERNANDO R®DRIGUEZ HERNANDEZ
OR GENERAL DE LA ACADEMIA MET LITANA DE SEGURIDAD PUBLICA DE
LEON, GUANAJUATO.
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